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Sammanfattning

Deloitte har granskat informationsintegrationer i Malmo stad som utfors med hjélp av integrationsmotorn
TEIS. Granskningen har undersokt bade tekniska instéllningar samt arbetssatt och rutiner hos IT-service
och andra inblandade parter.

| var granskning har vi identifierat kontroller baserat pa de risker som vanligtvis ar aktuella vid
integrationer. Rapporten visar de avvikelser vi har noterat i var testning av de identifierade 1T-
kontrollerna. Vara slutsatser ar att informationsintegrationerna i Malmo stad samt funktionaliteten i TEIS
ar fungerande. Det finns daremot ett antal identifierade riskomraden som bor utredas samt atgardas.
Framst handlar det om svagheter i ansvaret for TEIS. Detta innebér att forvaltningen av TEIS blir otydlig
vilket kan paverka systemets tillganglighet och i férlangningen paverka informationsflodet bade internt
och externt. Det finns ocksa forbattringspotential i rutinerna kring férandringshantering samt
kontinuitetsplanering for att ytterligare sékerstélla stabilitet och tillganglighet.



Inledning

Deloitte har genomfort en granskning avseende informationsintegrationer mellan system inom Malmo
stad, vilka hanteras i integrationsmotorn TEIS. Manga av integrationer ar mycket kritiska for
verksamheten inom Malmo stad. Bristande ¢vervakning och/eller bristande hantering av eventuella fel
eller avbrott kan leda till att information inte finns tillganglig eller &r fullstandig néar den behdvs. Detta
kan leda till att Malmé stad inte kan ge den service som forvantas av Malmas invanare eller utfora det
arbete som forvantas. En god intern kontroll ar darfor en forutsattning for att information skall kunna
anvandas pa ett sadant satt att det stodjer verksamhetens behov och krav. Det dr ocksa viktigt att kunna
uppratthalla informationens sekretess, tillganglighet och integritet. P4 uppdrag av Stadsrevisionen har
darfor Deloitte granskat om informationsintegrationer hanterade av TEIS samt beroenden till denna kan
anses fungera pa ett tillfredsstallande sétt.

Bakgrund

Malmd stad har kdpt en produkt for systemintegration, TEIS. Leverantéren av TEIS ar Tieto, som ar
behjélpliga med konsultation nér detta behdvs. IT-service ansvarar for driften av TEIS, som kors pa en
fysisk server med operativsystemet Windows Server 2003. Merparten av alla integrationer (c:a 1800)
inom Malmg stad hanteras via den granskade TEIS implementationen. De flesta integrationerna innebar
att ett systemkonto i TEIS, efadec, flyttar filer fran en mapp till en annan och pa sa satt gor filerna
tillgangliga for att annat IT-system. Tillgang till dessa mappar begransas till endast detta konto. Det sker
aven en del konverteringar av filer, da TEIS andrar filformatet for att det mottaggande IT-systemet ska
kunna ta del av filerna. Integrationer eller forandringar i konfiguration av integrationer verkstalls av IT-
service, efter bestéllningar fran respektive forvaltning och systemagare.

Omfattning

Granskningen av TEIS har fokuserat pa foljande omraden som bedéms som centrala for god intern
kontroll Gver informationsintegrationer:

Ansvarsfordelning
Informationssakerhet

Incident- och problemhantering
Overvakning
Férandringshantering

I denna granskning har IT-kontroller testas gallande operativsystem samt ett antal applikationer utvalda
efter deras betydelse inom Malmo stad, baserat pa antalet integrationer. Rutiner och IT-kontroller kring
informationsintegrationer ar generella for samtliga integrationer, varfor de applikationer som valts ut i
denna granskning kan anses vara ett representativt urval for att granska den interna kontrollen av
informationsintegrationer.

De applikationer dér ett antal integrationer valts ut fér ndrmare granskning ar:

Origo (Vard och omsorg)

Raindance (Malmd stads ekonomisystem)
Prima (Personalsystsem)

Procapita (Individ och familjeomsorg)



Metod

Intervjuer har utforts med ett antal medarbetare inom Malmé stad, se bilaga 1. Intervjuerna har
genomforts for att skapa en forstaelse for funktionalitet och rutiner avseende TEIS och integrationerna i
Malmo stad. Relevant dokumentation har ocksa samlats in for de omraden som granskas, vilket till
exempel kan vara styrande dokument, sa som IT-sékerhetspolicy samt regler och riktlinjer for IT-sakerhet
inom Malmg stad.

Testning har sedan utforts for att bedéma om identifierade kontroller utfors pa ett satt som foreskrivs i
eventuella fastslagna regler, rutiner eller andra styrande dokument inom Malmg stad samt att kontrollerna
utformats sa att de moter de risker som de ar avsedda att adressera. Insamlat material har analyserats
enligt Deloittes etablerade kontrollramverk och dven jamforts med sa kallad “’best practice”. Deloittes
kontrollramverk &r bland annat baserade pa COBIT, vilket &r en forkortning for ”Control Objective for
Information and Related Technology”. Detta ar en allmént accepterad standard for kontroller inom
informationsteknologi, framtagen av IT Governance Institute (ITGI).

Avvikelser grupperas och rapporteras inom tre omraden, vilka presenteras narmare nedan.

Informationssékerhet
Omradet informationssakerhet avser iakttagelser som avser paverkan pa informationens tillganglighet,
integritet eller sekretess.

Drift

Inom omradet drift rapporteras iakttagelser kopplat till den dagliga driften av IT-systemen samt ansvar
och forvaltningsfragor. lakttagelser gallande IT-driften kan ha paverkan pa informationens tillganglighet
och integritet.

Forandringshantering

Syfte med denna process ar att fa kontroll 6ver vilka andringar som utfors i IT-system och infrastruktur.
Darmed ar det majligt att undvika ovéantade konsekvenser och dessutom fa en effektiv,
verksamhetsanpassad och andamalsenlig hantering av forandringar. Processen anvands till exempel vid:

o Inférande av ny programvara, ny version eller buggrattningar
e Vid risk for driftavbrott vid mindre andringar
e Ndr en konfiguration &ndras

Avgransningar
Programutveckling och mjukvaruférandringar avseende informationsintegrationssystemet sker hos
leverantoren av TEIS, Tieto, och har inte varit foremal for granskning.

I denna granskning har vi valt ut fyra applikationer vars integrationer har varit i fokus under testningen.
Applikationerna valdes i samrad med IT-service, for att identifiera centrala integrationer med manga
integrationer. Informationsintegrationssystemet &r centralt och 1T-kontroller gallande integrationerna ar
av generell karaktér, varfor de 4 centrala applikationerna bedéms utgdra tillrackligt underlag for att géra
mer generella iakttagelser och rekommendationer.

IT-system och kataloger for avlamning och hamtning av filer har inte varit foremal for denna granskning,
som fokuserar pa TEIS och miljon déar TEIS Kkors.



lakttagelser och rekommendationer

| de fojande avsnitten presenteras iakttagelser fran omradena informationssakerhet, drift samt
forandingshantering.

Informationssakerhet

1. Bristande l6senordskrav pa TEIS-servern

lakttagelse

Vi har noterat att I6senordskraven for anvandarkonto pa TEIS servern ar svaga. Losenord behéver endast
besta av 2 tecken, bytas efter 170 dagar och det finns inget krav pa komplexa I6senord, vilket betyder att
de inte uppfyller kraven enligt Malmo stads “Regler och riktlinjer for IT-sékerhet i Malmd stad”.

Risk:

Bristande losenordsinstallningar 6kar risken for intrang. Svaga I6senord utgor en sakerhetsrisk da risken
for att obehoriga kommer at kanslig information vasentligt okar, vilket kan innebara att data otillbérligen
modifieras och/eller forstors.

Rekommendation

Vi rekommenderar Malmo stad att utvardera losenordsinstallningarna for TEIS servern. Malmo stads
"Regler och riktlinjer for IT-sakerhet i Malmo stad" sager att I6senord ska innehalla bokstaver, siffror samt
symboler (komplexa lésenord).

Best practice &r enligt Deloitte;

- Bytesintervall: 30 till 90 dagar

- Losenordslédngd: Minst 6 (om komplext) eller 8 (om ej komplext)

- Losenordskomplexitet: Ja, I6senordet skall innehalla en blandning av versaler, gemener, numeriska samt
andra tecken.

- Losenords historik: 6 senaste losenorden skall ej ga att ateranvanda




2. Bristande sdkerhet i dverféringar

lakttagelse

Information kan 6verforas pa ett antal satt mellan TEIS samt respektive for- och eftersystem. Ett av dessa
satt ar med hjalp av sa kallad FTP, File Transfer Protocol. FTP ar ett filoverforingsprotokoll som i grunden
ar oskyddat for avlyssning. Det finns idag dven alternativ som ar skyddade mot denna typ av svagheter. Vi
har i var granskning noterat att vissa éverforingar anvander den nyare tekniken, sa kallad Secure FTP,
vilket innebar att 6verforingen &r krypterad och pé sé satt skyddad mot eventuell avlyssning.

Vi har under granskningen noterat att inte all 6verforing via TEIS sker med SFTP (Secure File Transfer
Protocol).

Risk:
Nér data skickas utan okrypterad Okar risken att data, till exempel personuppgifter, kan hamna i orétta
hander.

Rekommendation

Vi rekommenderar Malmg stad att utvardera sakerheten i de filéverforingsprotokoll som anvands for att
sakerstalla att den motsvarar de krav forvaltningarna har pa séker datahantering.




3. Mellanlagring av filer vid dverféring

lakttagelse

Vi har noterat att filer mellanlagras i integrationsmotorn TEIS, samt att det tas en backup av filer som
flyttas med hjalp av TEIS. Filer som mellanlagras och sparas via backup kan innehalla kéanslig
information.

Risk:

Det finns en risk att filer som mellanlagras av TEIS (i mappar och backup) inte hanteras enligt de krav
som stalls av respektive forvaltning baserat pa lagkrav och forordningar. Det finns dessutom en teoretisk
risk att data otillborligen dndras da sakerhetskraven pa losenord till TEIS-servern ar laga, se
rekommendation nr 1 ovan.

Rekommendation

Vi rekommenderar Malmg stad att utvardera sakerheten kring mellanlagringen av dessa filer och
sakerstalla att det motsvarar de krav forvaltningarna har pa siker datahantering. Det ar ocksa mycket
viktigt att forvaltningarna informerar 1T-service om eventuella restriktioner och lagkrav i samband med
skapandet av integrationen. Se dven rekommendation nr 1 under avsnittet “Forandringshantering”.




Drift

1. Avsaknad av rutinbeskrivningar

lakttagelse

Vi har noterat att det inte finns nagra rutinbeskrivningar for upplagg av nya integrationer samt borttagning
och forandring av befintliga integrationer. Det finns inte heller nagra rutinbeskrivningar gallande
processen for att starta om ett schemalagt jobb eller dokumentation av hur fel och avbrott i schemalagda
jobb skall hanteras eller eskaleras.

Risk:

Avsaknad av rutinbeskrivningar dkar personberoende och kunskap kan ga forlorad nar personal forsvinner
fran organisationen. Det 6kar dven risken att manskliga fel intraffar pa grund av bristande kunskap av hur

den specifika situationen skall hanteras. Detta kan paverka tillgangligheten av information, till f6ljd av till
exempel driftstopp och felaktiga prioriteringar.

Rekommendation

Vi rekommenderar Malmg¢ stad att utvardera om rutinbeskrivningar gallande TEIS och hanteringen av
schemalagda jobb bor uppréttas och faststallas. Rutinbeskrivningar hjélper till att minska personberoenden
och skapar en enhetlig process som ar lattare att folja. TEIS har en nyckelroll inom Malmg stad och det ar
darfor av hogsta prioritet att tillganglighet och funktionalitet kan sékerstallas.




2. Avsaknad av systemagare for integrationsmotorn TEIS

lakttagelse

Vi har noterat att det inte finns nagon systeméagare av integrationsmotorn TEIS. Det tekniska ansvaret for
TEIS finns hos IT-service med hjalp av konsulter fran Tieto. Den information som hanteras i TEIS ags av
respektive forvaltning. Avsaknaden av systemagare innebér ocksa att det saknas ett sa kallat Service Level
Agreement (SLA), dvs ett avtal som reglerar IT-service ansvar for driften av systemet. Det kan ocksa
paverka en strukturerad forvaltning (I6pande underhall, uppgraderingar och kontroll av sakerhets-
instéliningar) av systemet som till exempel kan innebéra férsenade insatser och investeringar som kan
paverka systemets tillganglighet.

Risk:

Nér dgarskap inte &r helt klart finns en risk att en process eller uppgift inte blir utférd enligt plan. Detta
kan paverka informationens tillganglighet, fullstandighet och sekretess, vilket i forlangningen kan leda till
okade kostnader och forsamrat fortroende fran allmanheten.

Rekommendation

Vi rekommenderar Malmo stad att se dver agarskapet av integrationsmotorn TEIS. Malmd stad bor
utvardera om det ska finnas en systemagare for TEIS inom nagon forvaltningsorganisation alternativt om
TEIS ska erbjudas som en tjanst av IT-service.




3. Bristande sparbarhet kring 6vervakning av integrationer

lakttagelse

Vi har noterat att fel, avbrott och atgarder kring schemalagda jobb inte dokumenteras pa ett
tillfredsstallande satt. Det finns ingen sparbarhet kring vad som intraffat och atgardats nar ett schemalagt
jobb inte slutférs korrekt som det skulle.

Risk:

Bristande dokumentation av incidenter kan resultera i att &terkommande fel inte motverkas, vilket kan
orsaka extra kostnader och driftstopp. Det finns ocksa en risk att det inte gar att utlasa huruvida jobbet
nagonsin avslutades, vilket kan ha paverkan pa informationens fullstandighet och integritet.

Rekommendation

Det &r viktigt att alla incidenter registreras i ett arendehanteringssystem, bade for att kunna ha tillgang till
historik och mojligheter till felsokning, men aven till exempel for att 1T-service skall kunna méta de
faktiska insatserna som gors samt att skapa moéjligheter for proaktiva insatser. Vi rekommenderar darfor
att Malmo stad sakerstaller att det finns en sparbarhet kring de avbrott och atgéarder som intraffar gallande
integrationer via TEIS. Det 4r ocksa ett viktigt steg i det pagaende infoérandet av ITIL dar ett
grundlaggande krav dr att alla incidenter loggas i ett drendesystem.
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4. Avsaknad av redundant I6sning for TEIS

lakttagelse

Vi har noterat att det inte finns nagon redundant 1osning i det fall att hardvara eller mjukvara fallerar for
integrationsmotorn TEIS. Da TEIS hanterar cirka 1 800 integrationer och ar en vital lank mellan en mangd
olika IT-system, bade internt i Malmo stad samt externt med myndigeter, banker och andra intressenter ar
det av hogsta vikt att tillgangligheten &r mycket god och att till exempel kontinuitetsplaner &r uppréttade.

Risk:
Det finns en risk att Malmo stad inte kan leverera énskvard service till sina invanare och tillhandahalla

korrekt information till sina anstallda om en incident skulle sl& ut TEIS-servern, da denna &r en central
knutpunkt i Malmo stads IT-miljo.

Rekommendation

Vi rekommenderar Malmg stad att inom ramen for sitt kontinuitetsarbete utvardera hur kritisk TEIS
integrationsmotor ar for verksamheten och hur eventuella driftstopp av TEIS och servern som hanterar
TEIS skulle paverka Malmo stad och dess invénare.
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5. Avsaknad av support efter kontorstid

lakttagelse

Som tidigare ndmnts saknas ett SLA for TEIS. Vi har noterat att IT-service inte har dygnet runt support
eller kontinuerlig 6vervakning for integrationer via integrationsmotorn TEIS. Vi har noterat att det finns
schemalagda jobb som gar dygnet runt vilket ocksa innebar att dvervakning bor finnas tillganglig under
samma period, forutsatt att de &r kritiska avseende nér i tid de utfors. For systemen som utnyttjar
funktionaliteten i TEIS finns ofta SLA upprattade med en service niva som innebér att IT-service atar sig
support under kontorstid.

Risk:
Nér det inte finns support dygnet runt gallande integrationer via TEIS dkar risken att incidenter som
intraffar utanfor arbetstid inte blir atgardade i tid, vilket kan skapa extra kostnader och langre driftstopp.

Rekommendation

Vi rekommenderar Malmg stad att utvardera om integrationsmotorn TEIS ska vara under support dygnet
runt. Vi rekommenderar dven Malmé stad att sékerstalla att forvaltningarna ar inforstadda i betydelsen av
att integrationer kors under perioder da ingen support tillhandahalls och utvardera betydelsen av detta.
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Forandringshantering

1. Bristande forandringshantering av schemalagda jobb

lakttagelse

Vi har noterat brister gallande sparbarhet av férandringar av de schemalagda integrationsjobben i TEIS.
Det finns inte sparbarhet kring alla nya, forandrade och borttagna schemalagda jobb i TEIS vilket kan
forsvara till exempel felsokning.

Risk:

Bristande forandringshantering av schemalagda jobb dkar risken att inte alla jobb gar som avsett. Jobb
kanske inte implementeras i tid, pa ratt satt och gamla jobb kan fortsatta kora trotts att de inte langre ska
vara aktiva. Detta kan bl.a. skapa felaktiga utbetalningar och skicka felaktig information mellan olika IT-
system.

Rekommendation

Vi rekommenderar Malmg¢ stad att utvardera rutinen for tilldgg, borttagning och férandring av
schemalagda jobb och sékerstalla att det finns en spérbarhet kring vilka jobb som ska kéras. Anvandare
behover utbildning och mer information kring hur rutinen ska fungera och vilken information som ar
nddvéndig vid tillagg, borttagning och férandring av integrationer.
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Bilaga 1 Intervjuade personer

Namn Titel/Roll

Harald Nilsson Systemsamordnare

Peter K Andersson Chef IT-service

Davor Peraic Produktionschef IT-service
Christer Christensson IT-Driftchef

Johan Almaqvist TEIS admin, IT-Drift

Kaj Persson Systemforvaltare Procapita
Per Nilsson Raindance

Per-Olof Jansson Prima

Per-Evald Nilsson Prima

Datum

2-3/11 - 2009

2/11 — 2009
2/11 — 2009
2/11 — 2009
2/11 — 2009

2/11 - 2009
2/11 — 2009
3/11 - 2009
3/11 - 2009
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