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Inledning och sammanfattning

Inledning

Nér det som inte far handa trots allt intraffar ar det viktigt att en organisation ar forberedd. Alla
organisationer drabbas forr eller senare av allvarliga incidenter och som kan leda till att kritiska
verksamheter inte langre kan bedrivas som normalt. Utan ett system av skyddande kontroller och
detaljerade, testade handlingsplaner for sadana situationer, okar risken for att konsekvenserna blir
avsevért kostsammare. Graden av beredskap ar darfor helt avgérande for att sékerstalla en
organisations langsiktiga framgang och funktion.

Kontinuitetsplanering (Business Continuity Planning (BCP)) syftar till att bygga upp en
beredskap mot ovantade incidenter. Det &r en omfattande process som dels &r inriktad mot att
utveckla alternativa arbetssatt for kritiska verksamheter, dels mot atgarder for att inom bestamda
tidsmal aterstalla den normala verksamheten och dels mot att inféra preventiva och upptackande
kontroller. Allt syftar till att undvika eller minska konsekvenserna vid incidenter/avbrott.

Eftersom skyddsmojligheterna idag &r manga och ofta kostsamma, ar det samtidigt viktigt att
valet av atgarder bestams i forhallande till skyddsvardet, som i detta sammanhang sammanhanger
med de konsekvenser som uppstar vid ett avbrott fran den normala verksamheten. Detta
framkommer genom att genomfora risk-, och konsekvensanalyser (Business Impact Analysis
(BIA)) av organisationens olika verksamheter.

Denna granskning &r inriktad mot att bedéma kontinuitetsplanering av IT-verksamheten i Malmo
stad. Eftersom IT-verksamhet (informationssystem med data och funktionalitet, infrastruktur som
natverk och drift, utrustning mm) enbart &r en stddjande funktion till organisationens
karnverksamheter, ar det inte mojligt att beddma kontinuitetsplaner for IT-verksamhetens olika
delar utan koppling till k&rnverksamheternas kontinuitetsplaner.

Kontinuitetsplanering anvénds idag av allt fler organisationer eftersom man inser att férdelarna
vida dverstiger kostnaderna. En annan fordel av planeringsarbetet &r att det 6kar personalens
medvetenhet och forstaelse for organisationens verksamheter och prioriteringar.

Sammanfattning

Utifran uppdraget att beddma om IT-verksamheten i Malmo stad beddéms uppna ett
sakerstallande av en kontinuerlig drift av verksamhetskritiska system for att kunna ge service at
medborgare och andra intressenter i Malmo stad och begrénsa den ekonomiska skadan vid
avbrott” har vi granskat organisationens kontinuitetsplanering.

Vi noterar som tillagg till uppdragets syfte att det ar viktigt att kontinuitetsplanering utgar fran en
organisations k&rnverksamhet (och dess krav) och att den IT-verksamhet, vars stdd utnyttjas av
den aktuella karnverksamheten, ingar som en naturlig del av denna kontinuitetsplanering. Med
denna utgangspunkt ar det mojligt att bedéma IT-verksamhetens betydelse och darmed vilka
atgarder som ar andamalsenliga med avseende pa kontinuitetssakrande atgarder.
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For att det skall finnas mojlighet att bygga upp en effektiv kontinuitetsplanering av IT-
verksamheten, dr det med andra ord helt avgérande att de olika k&rnverksamheterna stéller tydliga
krav pa IT-verksamheten.

Vid granskningen har vi utgatt fran den rekommendation som Certified Information Systems
Auditor (CISA) utformat (CISA Review manual, 2009).

Inledningsvis har vi noterat att Malmo stad saknar Overgripande riktlinjer for
kontinuitetsplanering av de olika verksamheterna. Vi rekommenderar darfor att sadana utvecklas i
form av en "Policy for kontinuitetsplanering”. Gemensamma 6vergripande riktlinjer sakerstaller
att kontinuitetsplanering genomfors utifran samma metod, med ett gemensamt arbetssatt och med
enhetliga normer och varderingar for samtliga verksamheter inom organisationen. Behovet av
sddana gemensamma riktlinjer okar for en organisation som Malmo stad, med flera olika
verksamheter och som till stora delar ar lagstyrda och kénsliga.

Noterbart &r ocksa att det sedan tva ar pagar ett strukturerat arbete med att kontinuitetsplanera
systemverksamheten inom Malmo stad. Detta sker pa initiativ av Informationssakerhetschefen
(STK) utifran ett ledningssystem for informationssakerhet, iFACTS. Vi har f6ljt upp uppgifterna
i iIFACTS vilket bland annat gav f6ljande resultat

e Sammantaget 194 system har registrerats i iFACTS
e Riskanalyser har inte registrerats i iIFACTS for ca 70 % av de registrerade systemen

e Kiassificering av konsekvensen vid avbrott for olika bedomningsomraden
(ofornekbarhet, riktighet, sekretess, sparbarhet, tillganglighet), visar att drygt 25 % av
systemen inte bedomts (samt att for endast 2 system har nivan "kritiskt” valts)

e F0Or de 194 systemen har endast ca 10 % noterat att man utvecklat en reservplan som
kan anvéndas vid avbrott i den normala verksamheten. For endast tre av systemen
anges att tester sker

e F0Or de 194 systemen anges ca 60 — 70 olika driftsstallen (interna och externa).
Eftersom Malmo stad saknar 6vergripande riktlinjer/krav for systemdrift, ar det var
rekommendation att sadana utvecklas. Nuvarande driftsavtal har inte paverkats av
krav fran verksamheten (SLA), vilket rekommenderas ske.

Systemet iIFACTS (eller andra liknande system) har funktionsstdd for de olika faserna av
kontinuitetsplanering. Det finns exempelvis majlighet att utga fran respektive verksamhet vid
kontinuitetsplaneringen, att genomféra riskanalyser (BIA), att klassificera verksamheter, att
registrera beroendekopplingar, koppla krav och rapportera avvikelser. Vid arbetet vid Malmé stad
anvands dock inte verksamhetsmodulen, utan arbetet utgar fran respektive registrerat system.
Modulen for anlaggningar har annu inte inférskaffats, varfor det for narvarande inte finns
mojlighet att registrera hela beroendekedjan i iIFACTS, vilket ar en vasentlig forutsattning for att
kontinuitetsplaneringen skall bli komplett.

Vid granskningen av kontinuitetsplaneringen vid nagra av Malmo stads verksamheter kunde vi
notera att det finns verksamheter som utvecklat d&ndamalsenliga kontinuitetsbevarande atgarder
och som ocksa testas regelbundet.
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Var sammanfattande bedémning &r dock att kontinuitetsplanering, med den inriktning och
omfattning som framgar av den rekommendation (CISA) som varit var utgangspunkt vid
granskningen, saknas for de flesta av Malmo stads olika verksamheter. Detta framgar ocksa av
sammanstallningen ovan utifran iFACTS.

Nedan framgar vara rekommendationer i punktform. For okad forstaelse av vara synpunkter &r
det viktigt att hela rapporten lases. Vi rekommenderar Malmg stad att

o utveckla 6vergripande riktlinjer i form av en ”Policy for kontinuitetsplanering”, for att
sékerstalla enhetlighet vad avser metod, ansvarsfordelning och vérderingsprinciper

o faststilla en metod for kontinuitetsplanering som exempelvis kan omfatta faserna risk-
och konsekvensanalyser (BIA), klassificering, registrering av beroendekedjan (t.ex.
IS/IT-komponenter), kontinuitetshevarande atgarder/strategier, detaljerade BCP/DRP,
tester och oberoende kontroll

o tillse att kontinuitetsplaneringen sker med utgangspunkt fran Malmo stads olika
karnverksamheter och de krav och forutsattningar som galler for dessa

o tillse att respektive karnverksamhet staller tydliga krav pa de delar av IT-verksamheten
(t.ex. informationssystem, data, infrastruktur och andra IT-komponenter) som den
utnyttjar och att detta ar utgangspunkten for kontinuitetsplanering av IT-verksamhet

e Kklargora roller och ansvarsférdelning i arbetet med kontinuitetsplanering. Det ar
exempelvis viktigt att ledningen for respektive karnverksamhet har det yttersta ansvaret
for kontinuitetsplanering av verksamheten

o tillse att tillrackligt stod finns for att uppna enhetlighet i beddmningen av
klassificeringsniva for de olika verksamheterna, eftersom detta ar ett viktigt moment for
bestdmmandet av sékerhetskrav

e utveckla évergripande, gemensamma riktlinjer for systemdrift

o tillse att avtal for systemdriften flexibelt anpassas utifran de olika systemens
verksamhetskrav (SLA) och inte, som for narvarande, t.ex. utifran antalet
systemanvandare

e utveckla enhetliga, gemensamma riktlinjer fér &ndringshantering inom Malmé stad for
systemverksamheten. Inom de verksamheter vi granskat sker andringshanteringen utifran
olika metoder, vilket bland annat innebar att &ndringar inte alltid sker utifran en tydlig
ansvarsfordelning och dokumenterade beslut for de olika faserna av en systemférandring

Syfte och genomfdrande

Granskningens syfte

Enligt uppdragsbeskrivningen skall granskningen ge svar pa fragan om kontinuitetsplaneringen
av IT-verksamheten inom Malmé stad bedoms uppna ett “sékerstallande av en kontinuerlig drift
av verksamhetskritiska system for att kunna ge service at medborgare och andra intressenter i
Malmé stad och begrénsa den ekonomiska skadan vid avbrott”.
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Som ocksa framgar under foregaende avsnitt kan inte de olika delarna av IT-verksamheten
varderas utan dess koppling till den del av k&rnverksamheten som utnyttjar I1T-stodet. Darfor
maste kontinuitetsplanering av I1T-verksamhetens olika delar ingd som en naturlig del av
kontinuitetsplanerna for de karnverksamheter som utnyttjar 1T-stodet. Detta praglar darfor ocksa
granskningen.

Genomfdrande

Granskningen har skett genom intervjuer och genom att ta del av faststéllda instruktioner,
arbetsbeskrivningar och motsvarande med betydelse for kontinuitetsplaneringen i Malmo stad. Vi
har inte verifierat, genom tester, att beskrivna rutiner ocksa ar de som tillampas.

Vid inledande diskussioner med féretradare for saval revisionskontoret som informationsséakerhet
(STK) inom Malmo stad, bestdmdes vilka verksamhetssystem som skulle véljas for granskning
och som darmed utgor en del av underlaget for vara bedomningar av kontinuitetsplaneringen. De
system som valts ut for narmare gransknig ar Origo (Vard och omsorg), Elit (Skola), Marval
(Support), SAM3001 (Trafikdvervakning), SiteVision (Malmd.se och Komln) och Carewin
(Larmcentralen).

Intervjuer har genomforts med Informationssakerhetschef Peter Johansson, Systemforvaltare
Avdelning Vard och Omsorg (Origo) Lena Rosenberg, Kvalitetscontroller Avdelning Vard och
Omsorg Lars-Ake Borgstrém, Systemforvaltare och Administratér IT Service (Marval) Mona
Karlsson, Systemtekniker Larmcentralen (Carewin) Anders Kjellberg, Systemférvaltare Skola
(Elit) Anders Ljungdahl, IT-sekreterare TOC (SAM3001) Torbjorn Lindstedt, Systemforvaltare
(Sitevision) Mattias Nordgren, Enhetschef Kundenheten ITS Markus Ohlin och Produktionschef
ITS Davor Periac.

Dessutom har vi tagit del av funktionalitet och innehall i systemet iFACTS, som anvands som
ledningssystemstdd for informationssdkerhet med funktionalitet for ledningsstoéd —for
kontinuitetsplanering.

Granskningen har genomforts av Jan-Inge Hedin under augusti och september 2009.

Metod

Vald rekommendation

Pa marknaden finns ett antal rekommendationer kring kontinuitetsplanering och dar
tillvagagangssatt och terminologi har vissa variationer. Utgangspunkten for vart
granskningsforslag ar den rekommendation som Certified Information Systems Auditor (CISA)
utformat (CISA Review manual, 2009).

I enlighet med granskningsforslaget ar det var avsikt att, som en del av avrapporteringen, aterge
de vdsentligaste delarna av den av CISA rekommenderade metoden (Se under
"Rekommendation” vid respektive avsnitt nedan), dels eftersom detta Okar forstaelsen for
kontinuitetsplaneringens olika delar och tillvagagangssatt, men ocksa eftersom det ger majlighet
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till kunskapsoverfdring, forhoppningsvis till gagn vid uppdragsgivarens fortlépande granskning
av omradet inom Malmo stads verksamhet.

Metodens utgangspunkter

Kontinuitetsplanering ar en pagaende process (till skillnad mot tidshegransade projekt) och kan
indelas i nedan beskrivna faser.

Faser Oversikt

En framgangsrik kontinuitetsplanering omfattar organisationens
Policy for samtliga verksamheter och sker med ett gemensamt arbetssatt
Kontinuitets- utifran enhetliga normer och varderingar. For att uppna detta
planering utvecklas en for organisationen gemensam och dvergripande
Policy for Kontinuitetsplanering och som faststalls av
organisationens ledning.

Genom risk-, och konsekvensanalyser (BIA) identifieras och
B beddms de olika scenarier som riskerar att aventyra kontinuiteten i
Impact verksamheterna. Forutom hotbilder beskrivs och analyseras
Analyzis konsekvenserna saval finansiellt som med avseende pa

(BIA) efterfoljnad av lagar och regler samt hur det paverkar omvérldens
fortroende for verksamheten. Sadana analyser genomfors av
verksamhetsansvariga och banar vag for en kostnadseffektiv
kontinuitetsplanering, som dven inkluderar stédjande
verksamheter, exempelvis IT-verksamheten.

Klassificering av organisationens olika verksamheter

Klassificering rekommenderas ske genom att relatera olika incidenters

av konsekvenser med sannolikheten att en incident skall intraffa
verksamheter (exempelvis under nasta femarsperiod). Harigenom kan
organisationens olika verksamheter klassificeras utifran de varden
som riskeras vid avbrott.
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Identifiering
av IS processer
som stodjer
kritiska verk-
samhets-

processer

Beroendekedjan mellan kritiska verksamheter och samtliga
stddjande processer och hjalpmedel (inklusive IS-system,
infrastruktur och IT-komponenter) maste beskrivas som en
forutsattning for att sékerstéalla kontinuitetsplaneringen

Valet av
kontinuitets-
bevarande
atgarder

Valet av kontinuitetshevarande atgarder rekommenderas ske
utifran en vald strategi for att sékerstalla kontinuiteten i olika
verksamheter. Genom att beskriva de olika atgardsalternativ, med
dess inneboende risker, kan ledningen bestamma atgardsvalen.
Detta inkluderar stodjande processer for respektive verksamhet,
inom exempelvis 1T-verksamheten.

Utveckling av
en detaljerad
BCP (inklusive
DRP)

Valet av strategi, enligt ovan, ger mojlighet att utveckla en i detalj
faststélld BCP for de olika kdrnverksamheterna. Detta inkluderar
dven reservrutiner och planer for aterstélining av den normala
verksamheten efter avbrott.

Tester och
traning av
faststallda
planer

Det &r viktigt att testa faststallda kontinuitetsplaner regelbundet
eftersom forutsattningarna hela tiden &ndras. Testerna visar om
planerna &r aktuella och om de fungerar i praktiken. Resultatet av
tester bor dokumenteras, bevaras och vid behov utveckla
befintliga planer. Det &r dessutom nddvandigt att berdrd personal
far majlighet att trana in sina roller i kontinuitetsplaneringen
genom att testa olika atgarder.

Lopande kontroll av processen for kontinuitetsplanering bor
utforas av en oberoende funktion.
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Kontinuitetsplanering av IT-verksamheten vid Malmo¢ stad

Inledning

| det foljande sker beskrivningen utifran metodens fasindelning enligt avsnitt 3.2, ovan. Inom
respektive avsnitt aterges dels rekommendationen och dels den aktuella situationen inom Malmo
stad.

Nedan (avsnitt 4.2) beskrivs kontinuitetsplanering av systemverksamheten inom Malmo stad, som
pagar med stod av systemet iFACTS.

Kontinuitetsplanering med stéd av iIFACTS

Inom Malmo stad pdgar ett arbete med att kontinuitetsplanera systemverksamheten utifran
systemet iFACTS. IFACTS &r ett ledningssystemstéd for informationssékerhet och som
anskaffats pa initiativ av tidigare IT-sakerhetsansvarig vid Stadskontorets IT-avdelning. Arbetet
har pagatt under knappt tva ar.

Bakgrunden till det aktuella informationssakerhetsarbetet &r “Handlingsplan for Basniva
Informationssékerhet” (2008-04-12) som utformades utifran en GAP-analys av IT-verksamheten i
forhallande till den internationella standarden for informationssakerhet 1SO/IEC 17799: 2005.
GAP-analysen inkluderade aven kontinuitetsplanering. For kontinuitetsplanering framgar tva
malnivaer, dels att uppna en éverensstammelse med standarden pa 80 % till varen 2008 och dels
till 95 % till hosten 2008. Vid GAP-analysens genomforande konstaterades
kontinuitetsplaneringen ligga pa en niva som motsvarade 63 % av standarden. Arbetet med att
minska skillnaden mot standarden har forsenats.

IFACTS har funktionsstdd for de flesta av kontinuitetsplaneringens olika delar (se avsnitt 3.2,
ovan). Det finns exempelvis mojlighet att registrera samtliga verksamheter inklusive dess
beroendekedja (Beroendekedja uppifran: Verksamhet, Informationssystem, IT-tjanster, 1T-
infrastruktur och anlaggningar (t.ex. noder och serverhallar)), att géra konsekvensanalyser (BIA),
att klassificera av de olika verksamheterna och att rapportera incidenter/avvikelser. Modulen for
registrering av anlaggningar har dock annu inte inforskaffats.

Dessutom anvands inte verksamhetsmodulen i iFACTS. Det betyder att kontinuitetsplaneringen
utgar fran de system som anvands. Ansvariga for genomforandet dr systemforvaltarna inom de
olika forvaltningarna och stdds av Informationssékerhetschefen (STK).

Foljande uppgifter/beddémningar skall registreras for varje informationssystem
e Allman beskrivning om systemet inklusive uppgift om var systemet driftas
e Kilassificering innebér att betydelsen (nivaer) skall anges inom 6 omraden
o Of6rnekbarhet (2 nivaer)

o Riktighet (4 nivaer)
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0 Sekretess (4 nivaer)
0 Sparbarhet (4 nivaer)
o Tillganglighet 1 (sérskilda tidpunkter)
o Tillganglighet 2 (4 nivaer)
Val av niva triggar automatiskt krav for systemet och dess anvandning.

e Kritiska tider under vilka systemet &r sarskilt kénsligt for avbrott. Avsikten &r att detta
skall paverka utformningen av driftsavtal (i form av SLA (Service Level Agreement)).

e Lag/norm 2. | systemet finns lagar inlagda som beddéms vara aktuella for de olika
verksamheterna. For verksamheten géllande lagar kan trigga krav pa det aktuella
systemstddet. For varje lag skall i iFACTS ett av foljande tre val goras:

o Ejtillampbar
0 Tvingande

o Undersoker

¢ Kontinuitet och kris (riskanalys). Har registreras en risk- och konsekvensanalys (BIA)
vid avbrott (dessutom beroende pa avbrottets tidslangd). Omraden som bedéms med
avseende pa konsekvenserna ar kostnader, efterfoljnad av lagar och normer samt
fortroendet fran omvarlden.

o Dessutom skall forekomsten av reservrutin vid avbrott registreras liksom hur den ar
utformad och nar den testades senast. Aven forekomsten av plan for aterstallning skall
anges per system.

e Registreringen av uppgifter i iFACTS innebar att olika val automatiskt genererar ett antal
krav beroende pa nivaer registrerade vid klassificering, efterfoljnad av lagar och normer
och konsekvenser vid avbrott. Avsikten ar att ansvariga skall kunna folja upp om de olika
kraven ar uppfyllda och i annat fall ange ett senaste datum for nér detta beraknas ske.

Vi har foljt upp iFACTS och konstaterade att kontinuitetsplanering (atminstone) har pabérjats for
194 informationssystem. Utgangspunkt for arbetet med iFACTS ar de system som anvands inom
de forvaltningar dar det finns systemforvaltare. | det foljande redovisas vissa uppgifter kring de
194 system som registrerats i iFACTS.

Notering: iIFACTS ger ett bra stod for kontinuitetsplanering. Eftersom det finns mojlighet att
anpassa systemet utifran den process som viljs erhalls flexibla majligheter att stodja vald metod
inom Malmg stad.

Som tidigare noterats ar det var rekommendation att Kkontinuitetsplaneringen utgar fran
verksamheterna och inte informationssystemen. Darfor bor ansvaret for att genomfora
kontinuitetsplaneringen dverforas pa de olika verksamhetsledningarna. Informationschefen inom,
liksom andra IT-specialister inom organisationen, kan stddja verksamheterna i detta arbete.
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Genom att kontinuitetsplanera systemverksamhet som en naturlig del av kontinuitetsplanerna for
de verksamheter som utnyttjar systemverksamheten sker detta utifran systemens verkliga
betydelse. Detta inkluderar da inte bara forekommande system utan dven informationstillgangar
utifran dess betydelse och kénslighet.

Policy for kontinuitetsplanering
Rekommendation

Kontinuitetsplaneringen inom en organisation bor ske utifran gemensamma riktlinjer for
organisationens samtliga verksamheter. Darfor &r det viktigt att utveckla en Policy for
kontinuitetsplanering och som faststélls av organisationens ledning. Harigenom kommunicerar
ledningen dels hur organisationen skall forhalla sig till aktuella risker och hot, men ocksa den
metod som skall anvandas (kontinuitetsplaneringens olika faser) for att etablera en beredskap mot
incidenter som annars riskerar att leda till allvarliga konsekvenser for verksamheternas normala
serviceniva.

Denna overgripande styrning ar sérskilt viktig for komplexa organisationer med verksamheter av
flera olika slag (t.ex. Malmg stad).

Viktiga mal for kontinuitetsplaneringen och som bor préagla policyns utformning &r att

tydliggora roller och ansvarsfordelning kring planeringsarbetet

o fdrmedla kunskap om prioriteringar vid en kris (t.ex. genom klassificeringssystem)
o besluta om kritiska verksamheters alternativa arbetssatt under en kris

e besluta om tids- och andra mal for kritiska verksamheter

o beslutstiden under en kris skall minimeras

Eftersom skyddsatgarder kan vara valdigt kostsamma, ar det samtidigt viktigt att skapa
forutsattningar som leder till att man utvecklar en kostnadseffektiv kontinuitetsplan. Det innebér
att valet av skyddsatgarder och dess kostnader, sker utifran de konsekvenser/kostnader som
beraknas/beddms om den aktuella verksamheten drabbas av ett avbrott i den normala
servicenivan.

For att kontinuitetsplaneringen skall vara andamalsenlig, bor den inte bara omfatta atgarder som
sakerstaller alternativa arbetssatt for kritiska verksamheter under ett avbrott, utan den bor
dessutom omfatta

o Preventiva kontroller, varigenom konsekvenser vid incidenter till och med kan undvikas
helt (t.ex. utrustning for reservstrom nar elleveranser avbryts)

e Detektiva kontroller, varigenom potentiella incidenter upptécks pa ett tidigt stadium for
att minimera konsekvenser (ex larm av olika slag eller granskning av loggar for att i
forvag upptéacka okad risk for intrang)
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e Aterstallande kontroller, som syftar till att aterstalla avbruten verksamhet inom
faststallda tidsmal (t.ex. avtal om aterstallande av lokaler, hard- och mjukvara)

Beslut om skyddsgéarder (kontinuitetsplaner) bor fattas av respektive verksamhetsledning, dels
eftersom detta ar en naturlig del av verksamhetsansvaret men ocksa eftersom valet samtidigt
innebar en accept av de olika atgardernas inneboende risker.

Aktuell situation i Malmo stad

Malmd stad saknar en "Policy for Kontinuitetsplanering”, eller motsvarande Overgripande
styrmedel for kontinuitetsplanering, med den omfattning och inriktning som avses enligt
rekommendationen ovan.

Notering: Vi rekommenderar Malmé stad att utveckla en ”Policy for kontinuitetsplanering”.
Gemensamma 6vergripande riktlinjer sakerstaller att kontinuitetsplaneringen genomfors utifran
samma metod, med ett gemensamt arbetssdtt och med enhetliga normer och vérderingar for
samtliga verksamheter inom organisationen.

Behovet av gemensamma riktlinjer dkar for en organisation som Malmo stad, som innehaller flera
olika verksamheter och som till stora delar &r lagstyrda och kénsliga.

Business Impact Analysis (BIA)

Rekommendation

BIA ér en fas dar incidenter som beddms kunna paverka kontinuiteten i verksamheterna
identifieras och beskrivs. Forutom en realistisk hotbild forutsatter detta en djup kunskap om de
olika verksamheternas delprocesser och dess betydelse utifran de konsekvenser som uppstar vid
avbrott. FOr en komplett analys forutsatts att delprocessernas beroendekopplingar, exempelvis till
IT-verksamheten &r beskriven. Arbetet forutsatter ett aktivt deltagande fran saval
verksamhetsansvariga som olika personalkategorier beroende pa verksamhetsprocess. Detta
inkluderar dven IT-personal och slutanvéndare.

De viktigaste fragorna som skall besvaras under analysen ar

o Vilka ar de olika verksamhetsprocesserna. Varje process skall beddmas och utvarderas
utifran dess betydelse/konsekvenser vid avbrott/kanslighet

o Vilka kritiska informationsresurser &r relaterade till dessa processer. Eftersom avbrott till
information i sig sjalv inte ar kritisk, ar kopplingen till verksamhetsprocessen avgorande
for att bestdamma hur kritiskt ett avbrott mot informationen &ar

e Vilken ar den kritiska aterstéllningstiden for de olika delprocesserna innan odnskade
konsekvenser drabbar verksamheten. Aven andra vésentliga mél bér involveras i denna
del beroende pa verksamhetsprocess. Detta underlattar utformningen av en detaljerad
kontinuitetsplan. Exempel pa viktiga anvandbara mal ar
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0 RTO (Recovery Time Objective), som visar efter vilken tidsperiod en verksamhet
maste vara aterstalld for att undvika katastrofala konsekvenser

0 RPO (Recovery Point Objective), som visar till vilken historisk punkt som
verksamheten “minst” maste kunna aterstallas till informationsmassigt, for att
undvika oonskade foljder. Utifran detta matt kan rutinen for backup kopiering av
information utformas

0 SDO (Service Delivery Objective), som visar lagsta mojliga serviceniva for en
verksamhetsprocess. Detta matt anvands for att utforma alternativ rutin for en
verksamhet da den normala rutinen &r avbruten

Konsekvenser bor beskrivas saval finansiellt som med avseende pa efterfoljnad av lagar och
regler samt effekten pa olika intressenters fortroende for verksamheten.

Aktuell situation i Malmo stad

Intervjuer med systemfdrvaltare for de utvalda systemen, visade att

Origo (Vard och Omsorg) ar ett system for dokumentation av stadsdelsnamndernas
arenden inom vard och omsorg enligt SOL (Socialtjanstlagen), LSS (Lagen om sarskilt
stod till vissa funktionshindrade) och HSL (Héalso- och sjukvardslagen). Systemet har 50-
60 superanvéndare och sammantaget ca 4 500 anvindare. BIA (Kontinuitet och kris),
varigenom beddmningar av konsekvenserna som registrerats i iIFACTS for de olika
bedémningsomradena vid avbrott, har bedomts som "Ej tillampligt”.

Elit (Skola) ar ett system for att hantera elevuppgifter, klasser, kurser, grupper for fyra
olika verksamheter, barnomsorg, grundskola, gymnasium och komvux. Systemet har ca
750 anvéndare. BIA har inte registrerats i iFACTS.

Carewin (Larmcentralen, Limhamns Industriby) &r ett system for att bevaka
trygghetslarm dygnet runt (ca 5800 larm) utifran uppdrag inom 9 av 10 stadsdelar
(undantag for Fosie SDF som anvénder annat system med drift i egen lokal).

BIA for Carewin har inte registrerats i iFACTS, men arbete pagar for att 1ISO-certifiera
verksamheten, for vilket fardigtidpunkt &r planerad till oktober 2009. Eftersom Carewin
driftas i egen lokal pa Larmcentralen, finns planer pa att dessutom SSF-certifiera
verksamheten. Detta beror pa att 1SO-certifieringen inte beaktar process- och miljokrav
kring systemdriften i tillracklig omfattning.

SAM 3001 (Trafikdvervakningscentralen) &r ett planerings- och samordningsverktyg som
klarar av att hantera stora mangder transporter. Man har utvecklat och dokumenterat
avbrottsplaner (Nodlagesberedskap och Reservrutiner) for olika handelser med olika
foljd. De ar dock inte registrerade i iIFACTS vilket man nu planerar att gora. Eftersom
planerna utvecklades for nagra ar sedan, finns nu planer pa att uppdatera dem. Man har
bedomt att verksamheten kraver att systemet alltid skall vara tillgangligt.

Marval (Support) ar ett drendesystem for support- och systemdriften inom Malmo stad.
Samtliga anvandare vander sig till ITS, tel. 34 27 27 eller 342727@malmo.se. ITS har ca
85 personer som anvander Marval. Anvandare kan félja sitt arende i Marval pa Komin.
Alla anmilda incidenter registreras i Marval. Arende som avser handhavande i
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applikation som ITS inte har support pd hanvisas till superanvandare. Alla anmalda
incidenter klassas i Prio 3, men det finns en koordinator som Gvervakar exempelvis éldre
arenden. BIA har inte registrerats i iIFACTS.

e SiteVision (Intranatet) ar ett administrativt stéd for extern och intern web-publicering
(Malmd@.se och Komin). BIA har registrerats i iFACTS, med beddémningar for "Negativ
mediauppmarksamhet”: Dag 1; och foér ”Allvarlig och utbredd fértroendeférlust”: Dag 6-
10. For 6vriga omraden har “Ej tillampligt” registrerats.

En sammanstallning av BIA (Riskanalys) for samtliga de system som registrerats i iFACTS
framgar dessutom av nedanstaende tabell

Riskomrade/ Allvarliga Ej tillampbart Blankt
Konsekvens konsekvenser

(kopplat till

alternativ for

avbrottets langd i
dagar)

”’Negativ 13 45 136
mediauppmarksamhet”
”Allvarlig och utbredd 12 46 136
fortroendeforlust”
”Brott mot 2 56 136
lagstiftning”
”Verksamhetens 24 34 136
budget dventyras”
”Verksamhetens mal 25 33 136
aventyras”

Notering: Vi vill pAminna om att tabellen visar beddmda konsekvenser vid avbrott (BIA) i
systemverksamheterna och inte avbrott i de olika kédrnverksamheterna. For att fa en komplett
bedémning av konsekvenserna vid avbrott i verksamheternas normala service, ar det var
rekommendation att komplettera analyserna med denna utgangspunkt.

Det stora antalet "blanka” alternativ i tabellen Gver registrerade BIA i iFACTS visar dessutom att
konsekvenserna vid avbrott inte bedémts for 70 % av de i IFACTS registrerade systemen.

En iakttagelse vid intervjuerna var att dndringshanteringen inte sker utifran en enhetlig metod for
de olika verksamheterna. For ndgon verksamhet tillampas systemstod vid andringshantering,
varigenom det ar mojligt att folja statusen for pagaende andringsarbeten, notera dokumenterade
krav, ta del av testarbete, notera vem som fattar beslut 0.s.v. Inom vissa verksamheter saknas
metod for andringshantering. Andringshantering utan tydlig ansvarsfordelning, dokumenterade
krav, godkand testverksamhet mm, kan medfdra risker som till och med kan dventyra systemets
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stabilitet och funktionalitet. Darfor bér man faststélla en enhetlig metod for andringshanteringen

inom Malmo stad.

Klassificering av verksamheter

Rekommendation

Klassificering av organisationens olika verksamheter rekommenderas ske utifran konsekvenser

inom olika vasentlighetsomraden (se beskrivning av de olika omradena for iFACTS).

Rekommendationen for att bestamma nivaerna inom respektive bedomningsomrade genom att
relatera konsekvenser (t.ex. kostnader, lagbrott) till sannolikheten att konsekvenserna skall utfalla
inom ett antal ar. Harigenom bestams saledes de olika verksamheternas kritiska betydelse for
organisationen utifran dess bedémda “skadenivaer” vid avbrott.

Detta utgor samtidigt grunden for att valja kontinuitetssakrande atgarder (krav) exempelvis
genom forhindrande, lindrande och aterstallande kontroller.

Aktuell situation i Malmo stad

Klassificeringen i iFACTS av de sex utvalda systemen framgar av tabellen nedan
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Klassificerings- Kritisk Mycket Viktig Mindre Blank
omrade/Vasentlig- viktig viktig
hetsniva
Ofornek- Origo, Elit,
barhet Marval, Carewin,
SAM3001 Sitevision
Riktighet Carewin, Elit,
Sitevision, Marval,
Origo SAM3001
Sekretess Elit, Marval
Carewin,
Origo,
Sitevision,
SAM3001
Sparbarhet Carewin, Elit,
Sitevision Origo,
Marval,
SAM3001
Tillganglighet 2 Elit, Marval
Carewin,
Origo,
14
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SAM3001,
Sitevision
Klassificerings- Vardag Alla dagar Alla dagar Alla dagar | Blankt
omrade/Vasentlig- | 0700-1700, | 0700-2200 0700-1700 0000-2400
hetsniva Vardagar
0000-2400
Tillganglighet 1 Marval Origo, Elit,
SAM3001 | Carewin,
Sitevision

Klassificeringen av samtliga (194) registrerade system i iFACTS framgar av nedanstaende tabell.

Klassificerings- Kritisk Mycket Viktig Mindre Blank
omrade/Vasentlighets- viktig viktig
niva
Ofornekbarhet 31 9 154
Riktighet 0 30 87 29 48
Sekretess 2 24 39 82 44
Sparbarhet 0 17 48 81 48
Tillganglighet 2 0 29 53 64 48
Klassificerings- Vardagar | Alla dagar | Alla dagar | Alla dagar | Blankt
omrade/Vasentlighets- | 0700-1700, | 0700-2200 | 0700-1700 | 0000-2400
niva

Vardagar

0000-2400
Tillganglighet 1 25,1 3 5 6 154

Notering: Liksom for tidigare faser inom kontinuitetsplaneringen rekommenderar vi att arbetet
sker utifran konsekvenser for verksamheten och inte systemverksamheten.

Det relativt sett stora antalet blanka nivaer i iIFACTS (se tabellerna ovan) ar troligen en
kombination av att man endera inte genomfort klassificeringsfasen, eller att det finns en osékerhet
for vissa bedomningsomraden (t.ex. oférnekbarhet).

Det ar ocksa noterbart att endast 2 system bedoms vara “kritiska” oavsett bedémningsomrade, vid
avbrott. Eftersom klassificeringsnivaerna har stor betydelse for de sakerhetskrav som uppkommer
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pa systemen &r detta ett viktigt moment i kontinuitetsplaneringen. Man bor darfor utvéardera
behovet av stod vid klassificeringsarbetet for att uppna enhetlighet i bedémningarna.

Identifiering av IS processer som stodjer kritiska verksamheter

Rekommendation

Beroendeférhallandet mellan karnverksamheterna och den stédjande IT-verksamheten
(informationssystem med dess informationstillgangar, infrastruktur och IT-komponenter), maste
beskrivas for att sakerstalla att samtliga forutséttningar blir involverade i planeringsarbetet.

Detta kan brytas ner till olika nivaer beroende pa verksamhet, men detaljeringsgraden har
betydelse dels vid utvecklandet av reserv- och aterstallningsrutiner, men ocksa for att ha
mojlighet att skydda vasentliga processer och tillgangar pa ett andamalsenligt satt. Detta avser
inte minst informationsstillgangar.

Aktuell situation i Malmo stad

Vid kontinuitetsplanering med stdd av iIFACTS anvénds inte verksamhetsmodulen och dessutom
har man inte anskaffat modulen for anldaggningar. Beroendekedjan for de olika verksamheterna
har saledes inte registrerats i iFACTS.

Som en del av uppgifterna i iFACTS anges &ven informationssystemens driftsstalle. Uppféljning
kring detta visade att de 194 system som registrerats i iIFACTS hade ca 65 — 70 olika driftsstéllen
(egentligen finns ett drygt 80-tal driftsstallen registrerade, men eftersom det saknas indatakontroll
for driftsplats har samma driftsstélle registrerats med olika bendmning for ett antal system).
Malmo stad har tva stora serverhallar (Rénnen och Stadshuset) som driftas genom ITS forsorg.
Forutom de system som driftas dér forekommer saledes ytterligare ett stort antal, bade interna och
externa, driftsstéllen. Dessutom &r uppgiften om driftsstalle blankt for 7 system medan man
angivit Vet ej” for ytterligare 7 system.

Detta dr ett satt att spegla komplexiteten och darmed behovet av att registrera hela
beroendekedjan for varje verksamhet. Registrering av hela beroendekedjan skapar ocksa
forutsattningar for kompletta kontinuitetsplaner.

Notering: Vi rekommenderar Malmo stad att anpassa kontinuitetsplaneringen sa att alla delar av
en verksamhet (beroendekedjan) kan inkluderas i verksamhetens kontinuitetsplanering.

Nuvarande driftsavtal, exempelvis med ITS (R6nnen och Stadshuset), har inte anpassats till de
sérskilda krav som framkommer genom klassificering och BIA som registrerats i iFACTS, vilket
man har for avsikt att gora i framtiden. Vi rekommenderar dessutom Malmé stad att utveckla
overgripande, generella riktlinjer for systemdrift (med t.ex. sékerhetskrav) som stod for
organisationen. Behovet av detta 6kar genom det stora antalet driftsstallen som anvénds idag.
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Valet av kontinuitetsbevarande atgarder

Rekommendation

Valet av kontinuitetsbevarande atgarder for en verksamhet bor variera med de konsekvenser som
framkommit under BIA. Ju mer som riskeras desto mer ambitidsa kan ocksa skyddsatgarderna

vara.

Rekommendationen &r att utveckla olika skyddande strategier for respektive verksamhet, lata
verksamhetsledningen ta del av de olika strategierna som beskrivs inklusive de olika atgardernas
inneboende risker. Det innebér att ledningarna fattar beslut om strategi val medvetna om
alternativ och risker. En strategi bestar av en kombination av preventiva, detektiva och
aterstallande kontroller/atgarder.

Valet av strategi skall avgoras utifran verksamhetens kritiska betydelse, kostnader, tillganglig tid
for aterstallande och sékerhet.

Aktuell situation i Malmo stad

Intervjuer med systemforvaltare for de sex utvalda systemen visar att man saknar dokumenterade
strategier for kontinuitetsplanering i enlighet med rekommendationen (mojligtvis med undantag
for Larmcentralen), ovan.

Avseende reservrutiner vid avbrott framkom foljande

For Origo (Vard och Omsorg) har en avbrottsplan utvecklats som dessutom kortfattat
beskriver hur verksamheten skall bedrivas vid olika langa avbrott. Tester av
avbrottsplanen har inte dokumenterats.

For Elit (Skola) har inga avbrottsplaner utvecklats.

For Carewin (Larmcentralen, Limhamns Industriby) har reservrutin vid avbrott
utvecklats genom att man har byggt upp en backupcentral vid Tygelsjo Aldreboende, med
4 standigt utrustade operatorsplatser. Systeminformationen speglas (med ett dygns
forskjutning) till server placerad i den alternativa lokalens elcentral. Vid nagra tillfallen
per ar testas reservrutinen genom att personal flyttar till Tygelsjo och startar upp och
driver verksamheten darifran. Larmcentralen har saledes vidtagit ett antal atgarder for att
minska risken for allvarliga konsekvenser avbrott, som exempelvis redundans av
information, reservenergi saval i form av UPS och dieselkraftverk och inte minst genom
en alternativ fullt utrustad lokal.

Serverrummet (tidigare kontorsutrymme i samma lokal som larmcentralen) &r dock inte
anpassat till serverdrift. Sddana utvecklingsplaner finns dock.

For verksamheten kring Trafikdvervakningssystemet, SAM3001, finns som tidigare
namnts dokumenterade reservrutiner vid avbrott. Bland kontinuitetsbevarande atgarder
kan namnas UPS for nagra timmars systemdrift vid stromavbrott och barbara datorer,
forsedda med mobilkort, att anvidndas exempelvis vid avbrott i det lokala natverket.
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Systemet driftas av Malmator i Alvsjo. Reservrutinerna testas nagra ganger arligen.
Driftsavtal finns med angivna tillganglighetskrav. Man har inte granskat driftsmiljon for
att verifiera om driftsavtalet foljs. Reservrutinerna kommer att registreras i iIFACTS.

e Supportverksamheten kring Marval saknar dokumenterade reservrutiner vid avbrott.

e SiteVision (Intranatet) har inte heller dokumenterat reservrutiner vid avbrott.

Uppfdljning av uppgifter med avseende pa reservrutin och nar denna senast testats har skett for
samtliga system (194 st.) som registretats i iFACTS. Resultatet framgar av nedanstaende tabell

Uppgift om Ja Nej Blankt
reservrutin/val
Beskrivning av 11 3 180
reservrutin
Rutin for aktivering 20 2 172
av reservrutin
Senaste test/dvning 3 (Varav ett artal ar | - 191
2010)

Notering: Resultatet visar att reservrutin vid avbrott fran systemets normala drift endast finns for
11 (mdjligen 20) av 194 system. Dessutom har reservrutinens funktion endast testats for 2 system.

Eftersom fungerande (testade) reservrutiner vid avbrott i den normala verksamheten, &r en av de
mest vasentliga atgarderna for att sakerstalla en 6nskvérd minsta serviceniva, visar resultatet att
mycket arbete aterstar innan kontinuitetsplaneringen kan anses fungera inom Malmé stad.

Utveckling av en detaljerad BCP (inklusive DRP)

Rekommendation

Utifran valet av strategi for kontinuitetsplanering for respektive verksamhet kan detaljerade
Kontinuitetsplaner utvecklas for de olika karnverksamheterna, och faststéllas av de olika
verksamheternas ledningar. Planerna skall inkludera reservrutiner och planer for aterstéllande av
den normala verksamheten efter avbrott. Det ar ocksa viktigt att de innehaller en beskrivning av
roller och ansvarsfordelning.

Aktuell situation i Malmg stad
Kontinuitetsplaner enligt rekommendationen ovan saknas for verksamheterna i Malmé stad.

Notering: Detaljerade kontinuitetsplaner for varje verksamhet inom Malmé stad bor utvecklas
och faststéllas, inklusive reservplaner och planer for aterstallande av normal verksamhet efter
avbrott. Dessa planer skall ocksa innehélla en beskrivning av roller och ansvarsfordelning.

18

© 2009 KPMG AB, a Swedish limited liability company
and a member firm of the KPMG network of independent member firms
affiliated with KPMG International, a Swiss cooperative. All rights reserved.



4.9

49.1

4.9.2

4.10

4.10.1

nIna

Test av planer, trdning och medvetandeprogram
Rekommendation

Detaljerade kontinuitetsplaner bor testas regelbundet eftersom forutsattningarna hela tiden &ndras.
Personal byts ut, rutiner dndras, processer, lokaler mm férdndras med jamna mellanrum. Darfor ar
det viktigt att testa planer, dokumentera resultatet av testerna och att vid behov utveckla planerna
utifran resultatet av testerna.

Det ar dessutom nodvéndigt att berord personal far méjlighet att trana in sina roller i
kontinuitetsplaneringen genom de planerade testerna. Detta avser inte minst personal som inte
ingdr i kontinuitetsteamet, men som &nda paverkas vid en katastrof. Genom att tréna och
medvetandegora okar sannolikheten for att uppsatta planer ocksa skall fungera vid ett avbrott.

Aktuell situation i Malmo stad

Som inte minst framgar enligt avsnitt 4.7.2 ovan hor det till ovanligheterna att avbrotts- eller
kontinuitetsplaner testas inom Malmg stads verksamheter.

Notering: Det ar viktigt att detaljerade kontinuitetsplaner testas enligt i forvadg bestamt schema
och rutin, for att sékerstalla att faststdllda planer fungerar Gver tiden trots att verksamheternas
forutsattningar forandras.

Oberoende kontroll

Rekommendation

Lopande kontroll av att processen for kontinuitetsplaneringen, inklusive tester och
dokumentation, bor I6pande utfdras av en oberoende funktion. Vi har dock inte f6ljt upp hur
denna kontroll utfors for narvarande.

Malmo som ovan
KPMG AB

Jan-Inge Hedin
IT Advisory
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