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Sammanfattning

Vi har granskat den interna kontrollen hos IT-service avseende leverans av IT tjanster inom Malmg stad.
Granskningen har omfattat arbetssétt, rutiner och vissa tekniska installningar for att utvardera IT-service
leverans till Malmo stad och identifiera riskomraden som bor utredas samt atgardas.

Vara slutsatser ar att det flesta generella rutinerna for god IT-leverans finns pa plats, eller haller pa att
implementeras eller forbattras hos IT-service. Detta baserar vi pa den testning som utforts under
granskningen och innefattade omraden s& som ansvarsfordelning, informationssékerhet, évervakning och
matning, incident- och problemhantering, férandringshantering samt avtal med underleverantorer.

Vi har dock identifierat ett antal brister som bor utredas och atgardas. Framst handlar det om
ansvarsfordelning mellan IT-service och verksamheten, dér ansvaret inte alltid ar tydligt. Detta kan leda
till driftavbrott och onddiga sakerhetsbrister. Vi har dven noterat ett antal forbattringsmojligheter géllande
informationssakerheten i IT-miljon, gallande bl.a. 16senordskrav och anvandande av standardkonton.
Inom omradena drift och forandringshantering har vi ocksa identifierat ett antal forbattringsmojligheter
gallande framst kontinuitetsplanering och sparbarhet vid implementering av forandringar.



Inledning

Malmo Stadsrevision har beslutat genomféra en granskning av Malmg stads IT-leverantor IT-service som
ar ett affarsomrade inom Serviceférvaltningen. Fér denna granskning har Malmé Stadsrevision tagit stod
av Deloitte, Enterprise Risk Services, som genomfort denna granskning i tatt samarbete med IT-service.

Bakgrund

Granskningen &r initierad av Stadsrevisionen i Malmo Stad baserat pa den granskningsplan for IT som
genomfordes under 2008. Drift hos IT-service var en av de identifierade omradena for riktade
granskningar. Granskningen syftar till att ga igenom de rutiner och processer pa IT-service for att kunna
bedoma om det finns en andamalsenlig intern kontroll 6ver de tjanster som IT-service levererar.

Omfattning

Granskningen av IT-service har i samrad med stadsrevisionen fokuserat pa foljande omraden som bedéms
vara centrala i leveransen av IT-drift inom Malmo stad:

Ansvarsfordelning
Informationssakerhet
Overvakning och matning
Incident- och problemhantering
Forandringshantering

Avtal med underleverantorer

Metod

Intervjuer har utforts med ett stort antal medarbetare inom Malmo stad, se bilaga 1. Intervjuerna har
genomforts for att skapa en forstaelse for funktionalitet och rutiner avseende IT-service leverans till
Malmo stad. Relevant dokumentation har ocksa samlats in for de omraden som granskas, vilket till
exempel kan vara styrande dokument, sa som IT-sakerhetspolicy samt regler och riktlinjer for IT-sékerhet
inom Malmg stad.

Testning har sedan utforts for att bedoma om identifierade kontroller utfors pa ett satt som foreskrivs i
eventuella fastslagna regler, riktlinjer eller motsvarande dokument inom Malmg stad samt om dessa
mater forvantningar pa god intern kontroll relativt stadens verksamhet. Insamlat material har analyserats
enligt Deloittes etablerade kontrollramverk och dven jamforts med sé kallad “best practice”. Deloittes
kontrollramverk &r bland annat baserade pa COBIT, vilket &r en forkortning for ”Control Objective for
Information and Related Technology”. Detta dr en allmént accepterad standard for kontroller inom
informationsteknologi, framtagen av IT Governance Institute (ITGI).

Avwvikelser grupperas och rapporteras inom fyra omraden, vilka presenteras narmare nedan.
Overgripande observationer

Under denna rubrik presenteras iakttagelser som ar gransoverskridande 6ver de Gvriga tre omradena och
darfor inte kan grupperas in under ett enskilt omrade.



Informationssékerhet
Omradet informationssakerhet avser iakttagelser som avser paverkan pa informationens tillganglighet,
integritet eller sekretess.

Drift

Inom omradet drift rapporteras iakttagelser kopplat till den dagliga driften av IT-systemen, fysisk
sakerhet, samt ansvar och forvaltningsfragor. Detta omrade har precis som informationssékerhetsomradet
en stark koppling till informationens tillganglighet, integritet och sekretess.

Forandringshantering

Syfte med denna process ar att fa kontroll 6ver vilka andringar som utfors i IT-system och infrastruktur.
Darmed ar det majligt att undvika ovantade konsekvenser och dessutom fa en effektiv,
verksamhetsanpassad och dandamalsenlig hantering av forandringar. Processen anvands till exempel vid:

e Infdrande av ny programvara, ny version eller buggrattningar
e Vid risk for driftavbrott vid mindre andringar
e Ndr en konfiguration &ndras

Avgransningar
Denna granskning ar begrénsad till IT-service leverans (drift av IT) och darfér har ingen granskning eller

testning utforts pa forvaltningar som hanterar sin egen IT miljo. Det finns ocksa IT fragor som hanteras
av IT avdelningen pa Stadskontoret, vilka ej har varit foremal for granskning inom detta uppdrag.

Under granskningen pagick ett projekt med syfte att ga igenom processerna Incident, Problem och
Change (vilka ingar i ramverket ITIL, IT Infrastructure Library), varfor det inte varit fullt mgjligt att testa
att dessa fungerar som avsett. Samtliga processer var under granskningen inte helt férdiga och
implementerade.



lakttagelser och rekommendationer

| de fojande avsnitten kommer iakttagelser fran omradena informationssakerhet, drift samt
forandingshantering att redovisas.

Overgripande observationer

Under granskningen har vi dven gjort observationer av mer dvergripande karaktér, som vi redovisar i
detta avsnitt da de inte gdr att sortera in under ett enskilt omrade bland de Gvriga observationerna inom
informationssakerhet, drift och férandringshantering nedan.

1. Otydlig ansvarsférdelning

lakttagelse

Vi har noterat att ansvaret for IT inte alltid ar tydligt inom Malmo stad, da forvaltningsorganisationerna
ibland hanvisar till IT-service och IT-service i sin tur hanvisar till férvaltningsorganisationen. Dessutom
finns IT-avdelningen inom Stadskontoret ocksa inblandad. Detta ar ett vanligt problem i outsourcing-
liknande situationer, dar ansvar och uppgifter maste vara tydligt avtalat och kommunicerat.

Risk:

Vid outsourcing och outsourcing-liknande situationer finns det en risk att ansvar kan bli otydligt. Nar
agarskap mellan tva parter inte ar helt klart finns en risk att en process eller uppgift inte blir utford enligt
plan, vilket bland annat kan leda till 6kade kostnader och forsamrat fortroende fran intressenter, sa som
invanarna i Malmo stad.

Rekommendation

Vi rekommenderar att Malmé stad utvarderar ansvar kring processer och uppgifter i relationen mellan IT-
service, IT Staben, och dvriga forvaltningar.




2. Pagaende implementering av ITIL-processer

lakttagelse

Vi har konstaterat att Malmo stad ar mitt i ett projekt for att implementera ITIL-processerna Incident,
Problem och Change. Under var granskning har vi noterat brister som kan hérledas till avsaknad av just
dessa processer, till exempel har vi noterat att inte alla incidenter registreras i arendehanteringssystemet
samt att vi noterat brister i Change processen.

Risk:
Brister i ITIL-processerna 6kar risken att kunskap kring incidenter gar forlorad, vilket kan skapa problem i
onddan. Detta medfor aven att problem inte blir atgardade genom implementering av nya férandringar.

Rekommendation

Vi rekommenderar att Malmo stad fortsatter implementeringen av ITIL-processerna fullt ut och foljer upp
hur processerna fungerar nar samtliga processer ar implementerade och nagon/nagra incidenter, problem
och férandringar har identifierats och hanterats.




Informationssakerhet

Informationsséakerhet skall uppréatthallas inom samtliga omraden for att sékerstalla en god tillganglighet,
sekretess och integritet. Applikationer och system har ofta inbyggda kontroller som syftar till att stodja
informationssakerheten i applikationen. Dessutom nyttjar applikationer ofta de kontroller som finns i den
underliggande infrastrukturen, sa som operativsystem, databaser och natverk.

Aiilikationer

/ Infrastruktur \

A /

Denna granskning har fokus pa de kontroller som finns i infrastrukturen och skapar grunden for den
leverans som IT-service utfor.




1. Upprattande av process for kontroll av teknisk efterlevnad

lakttagelse

Vi har under granskningen noterat att det inte finns nadgon etablerad process for att regelbundet sakerstélla
att informationssystemen uppfyller de krav som finns fran regler och riktlinjer fastslagna inom Malmg stad
samt eventuella externa lagkrav och foreskrifter.

Risk:

Utan en fungerde process for kontroll av teknisk efterlevnad finns risk att informationssytem ej ar
konfigurerade korrekt eller uppfyller de krav och foreskrifter som ar aktuella. Detta kan innebdra en risk
for paverkan av systemen och informationens tillganglighet, integritet och sekretess.

Rekommendation

Vi rekommenderar Malmo stad att upprétta standards exempelvis for konfiguration och installation av
system. En process bor sedan etableras som har till uppgift att se till att alla system uppfyller de policys
och tekniska standards som finns fastslagna. Kontrollen kan utféras manuellt av systemexpert och/eller
genom automatiserat kontrollverktyg. Avvikelser bor dokumenteras och étgardas.




2. Bristande |6senordskrav i katalogtjdnsten Active Directory

lakttagelse

Vi har noterat att I6senordskraven i den centrala katalogtjansten Active Directory inte krédver komplexa
I6senord och tvingade byte sker efter 180 dagar, vilket betyder att de ej uppfyller kraven enligt Malmd
stads ”Regler och riktlinjer for IT-sédkerhet i Malmg stad”.

Risk:

Bristande losenordskrav okar risken for intrdng. Svaga l6senord utgér en sakerhetsrisk da risken for att
obehdriga kommer at kanslig information vasentligt 6kar, vilket kan innebéra att data otillborligen
modifieras och/eller forstors.

Rekommendation

Vi rekommenderar Malmg stad att utvardera I6senordsinstéliningarna for Malmé stads AD. Malmé stads
"Regler och riktlinjer for IT-sakerhet i Malmo stad" sager att l6senord ska innehalla bokstaver, siffror samt
symboler (komplexa lésenord).

Best practice &r enligt Deloitte;

- Bytesintervall: 30 till 90 dagar

- Lésenordslangd: Minst 6 (om komplext) eller 8 (om ej komplext)

- Losenordskomplexitet: Ja, I6senordet skall innehalla en blandning av versaler, gemener, numeriska samt
andra tecken.

- Losenords historik: 6 senaste losenorden skall ej ga att ateranvanda

- Lasning av konto efter misslyckad inloggning: Efter 3 - 6 felaktiga forsok.

- Lasningsperiod: Tills kontot lases upp av administrator, alternativt minst 30 minuter




3. Bristande I6senordskrav i Oracle

lakttagelse

Vi har noterat att I6senordsinstéliningarna i Oracle-databasen for Procapita inte &r i linje med Malmo stads
policy. Det finns inget krav pa tvingande byte av l6senord.

Risk:

Bristande losenordskrav okar risken for intrng. Svaga losenord utgor en sékerhetsrisk da risken for att
obehoriga kommer at kanslig information vasentligt 6kar, vilket kan innebéara att data otillborligen
modifieras och/eller forstors.

Rekommendation

Vi rekommenderar Malmo stad att ga igenom I6senordshanteringen for anvandarkonton i Oracle-
databaserna och utvardera hur dessa konton ska hanteras for att 16senordspolicyn ska efterlevas.

10



4. Bristande l6senordskrav i SQL

lakttagelse

Vi har noterat att det finns anvéndarkonton som loggar in direkt i SQL databasen utan autentisering genom
den centrala katalogtjansten Active Directory. Detta kan innebdara att de ej hanteras enligt foreskrivna
regler och rutiner med avseende pa kontohantering och lésenord som regleras med hjalp av Active
Directory.

Risk:

Bristande losenordskrav okar risken for intrang. Svaga l6senord utgor en sakerhetsrisk da risken for att
obehdriga kommer at kanslig information vasentligt 6kar, vilket kan innebéara att data otillborligen
modifieras och/eller forstors.

Rekommendation

Vi rekommenderar att Malmo stad gar igenom lésenordsinstallningarna for SQL-servrar och validerar om
de foljer faststallda policys. Vi rekommenderar &ven Malmd stad att sakerstalla I6senordshanteringen for
SQL-konton med hdg behérighet.
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5. Bristande losenordskrav i Unix

lakttagelse

Vi har noterat att I6senordskraven i Unix inte krdver komplexa l6senord och inget tvingade byte av
l6senord.

Risk:

Bristande losenordskrav okar risken for intrang. Svaga l6senord utgér en sakerhetsrisk da risken for att
obehoriga kommer at kanslig information vasentligt 6kar, vilket kan innebéara att data otillborligen
modifieras och/eller forstors.

Rekommendation

Vi rekommenderar Malmo stad att utvardera lésenordsinstallningarna for Unixmiljon. Malmo stad "Regler
och riktlinjer for IT-sakerhet i Malmo stad" sager att I6senord ska innehalla bokstaver, siffror samt
symboler (komplexa l6senord).

Best practice &r enligt Deloitte;

- Bytesintervall: 30 till 90 dagar

- Lésenordsléangd: Minst 6 (om komplext) eller 8 (om ej komplext)

- Losenordskomplexitet: Ja, 1osenordet skall innehalla en blandning av versaler, gemener, numeriska samt
andra tecken.

- Losenords historik: 6 senaste I6senorden skall ej ga att ateranvanda

- Lasning av konto efter misslyckad inloggning: Efter 3 - 6 felaktiga forsok.

- Lasningsperiod: Tills kontot I&ses upp av administrator, alternativt minst 30 minuter

12



6. Standardkonto i Oracle med standardlosenord

lakttagelse

Vi har noterat att det finns ett standardkonto aktivt i Oracle-databasen for Procapita dar I6senordet &r
detsamma som defaultvérdet som stélls automatiskt vid installation.

Risk:

Nar standardlosenord ej andras for standardkonton 6kar risken vasentligt for intrang. Standardkonton ar
ofta extra utsatta vid intrangsforsok och risken for att obehoriga kommer at kanslig information 6kar
vasentligt, vilket kan innebéra att data otillbrligen modifieras och/eller forstors. Detta kan ocksa innebéara
att kanslig information kan spridas okontrollerat.

Rekommendation

Vi rekommenderar att Malmo stad gar igenom Oracle-databaserna och sakerstaller att inga standardkonton
med standardlésenord &r aktiva.

13



7. Standardkonto i Windows ej namnéandrat

lakttagelse

Vi har observerat att standardkontot Administrator inte & namnéndrat i Windows. Genom att &ndra
namnet forsvaras eventuella forsok att angripa systemet genom att lista ut I6senord for kontot.

Risk:

Administrator ar det konto i Windows med hdgst behérighet och ar darfor speciellt utsatt vid eventuella
intrangsforsok, vilket 6kar risken for att obehoriga kommer at kanslig information. Detta kan innebéra att
data otillborligen modifieras och/eller forstors.

Rekommendation

Vi rekommenderar Malmg stad att utvardera om namnet pa standardkontot Administrator, vilket ar det
kontot med hégst behdrighet i Windows, bér namnéndras. Dessa konton &r ofta sarskilt utsatta vid
eventuella intrangsforsok och bor darfor hanteras med extra sakerhet och kontroll. Genom att byta namn
pé kontot kan ett eventuellt angrepp pa systemet forsvaras.

14



8. Bristande uppfoljning av loggfiler i Oracle

lakttagelse

Vi har noterat att det &r databasadministratoren for Oracle-databaserna pa IT-service som gar igenom
loggfilerna i Oracle. Detta kan innebéra en brist i den interna kontrollen med avseende pa uppdelning av
arbetsuppgifter.

Risk:

Bristande uppféljning av loggfiler 6kar risken for att medvetna eller omedvetna felaktiga forandringar
kopplat till Oracle inte identifieras och utreds inom en lamplig tid, om de identifieras alls. Detta 6kar
risken for att data modifieras utan att tillfredstéllande sparbarhet finns for att upptacka detta.

Rekommendation

Vi rekommenderar att Malmo stad utvarderar rutinen for genomgang av loggfiler. En rutin bor
implementeras for regelbunden genomgang av loggfiler och dessa bor inte granskas av de medarbetare
som har hdga behdérigheter i Oracle-databaserna.
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9. Bristande loggning i Active Directory

lakttagelse

Vi har noterat att det inte finns nagra riktlinjer kring vad som bor loggas i Windows-miljén. Stora mangder
loggfiler kréver ofta ett strukturerat angreppssatt for lagring och analys av insamlade handelser.

Risk:
Avsaknad av eller bristande loggningsfunktionalitet 6kar risken for att medvetna eller omedvetna felaktiga
forandringar inte identifieras och utreds inom en lamplig tid, om de identifieras alls.

Rekommendation

Vi rekommenderar Malmo stad att utvardera vad som bor loggas i Windows-miljén och se dver rutinen for
genomgang av loggfiler.

Best practice &r enligt Deloitte;

Audit Account Logon Events: Success, Failure
Audit Account Management: Success, Failure
Audit Logon Events: Failure

Audit Policy Change: Success, Failure

Audit Privilege Use: Failure

Audit Process Tracking: None

Audit System Events: Success, Failure

Vi rekommenderar ocksa att l6sningar for logganalys undersoks for att kunna dra slutsatser och kunna
agera pa insamlade handelser.

16



10.Bristande namnstandard i Oracle

lakttagelse

Vi har noterat att det inte finns ndgon namnstandrad for databaskonton i Oracle. Vi har dven noterat att det
saknas kunskap kring de historiska installningarna i Oracle.

Risk:

Bristande namnstandard okar risken att felaktiga konton ej upptéacks och avaktiveras, eftersom att det &r
svart for en databasadministrator (DBA) att avgéra vem som har tillgang till respektive konto samt vad
konton anvands till.

Rekommendation

Vi rekommenderar en genomgang av namnstandarden av Oracle-konton samt att kunskap kring historiska
installningar skaffas for att sakerstalla att det inte finns nagra risker med nuvarande installning och att det
finns kunskap kring Oracle-databaserna om nagon incident skulle intraffa.
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11.Gruppkonto anvands for administration av passerkort till Stadshuset

lakttagelse

Vi har noterat att administratorerna i passerkortsystemet RCO, vilket ar vaktméstarna tillhérande
Kommunteknik pa Stadshuset, anvander ett gruppkonto (ett personligt anvandarkonto ar alltid inloggat
och samtliga vaktmastare som administrerar systemet nyttjar detta konto) for att administrera tillgang till
bland annat datahallen i Stadshuset. Vi noterade aven att det finns totalt 11 administratorer (konton med
hog behorighet) i RCO.

Risk:
Konton som inte &r designerade till specifika anvandare minskar sparbarheten och darmed majligheten att
utreda orsakerna till eventuella felaktigheter.

Rekommendation

Vi rekommenderar Malmo stad att se dver vilka som har tillgang till 1T-systemet RCO och sakerstalla att
samtliga medarbetare med tillgdng anvander personliga konton. Detta for att sakerstalla sparbarhet vid
tillagg och borttag av medarbetare med tillgang till datahallen i Stadshuset, samt sakerstalla att endast
behorig personal har tillgang till RCO.
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12.Bristande anvandaradministration

lakttagelse

Vi har noterat att inte all personal som har slutat under 2009 har fatt sitt anvandarkonto i AD inaktiverat.
Vi har &ven noterat att en del konton inte blivit inaktiverade inom en rimlig tidsperiod.

Risk:

Brister i rutinerna for behorighetsadministration kan innebéra att personer far eller bibehaller obehorig
atkomst till 1T-system och information. Detta kan ge leda till otillborlig spridning, manipulering eller
otillganglighet av information och resurser.

Rekommendation

Vi rekommenderar Malmo stad att sakerstélla att rutinen for behdrighetsadministration efterlevs. Vi
rekommenderar ocksa Malmo stad att regelbundet sakerstalla att varje anvandarkontos rattigheter i
natverk, operativsystem, databaser och applikationer &r adekvat baserat pa individernas arbetsuppgifter
samt att anvandare som ldmnat organisationen tas bort ur systemen. Denna aktivitet genomfors bast
regelbundet med hjalp av nagon form av systemstod men finns ej detta rekommenderar vi en manuell
genomgang atminstone en gang per ar. Detta genomfors forslagsvis genom att delegera ansvaret for
genomgangen till respektive chef i organisationen vilka genomfor granskningen och rapporterar sedan
centralt.
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13.Anvéandare med hég behoérighet i Oracle

lakttagelse

Vi har noterat att det finns anvéndarkonton i Oracle med hogre behdrigheter an vad som &r brukligt for
dessa konton. Rollen "TOOROBKS" ar tilldelad ett antal vanliga konton i Oracle (konton som vanliga
anvandare nyttjar vid access till databasen via applikationen). Rollen har behorighet att bland annat skapa

och forandra anvandare.
Risk:

Néar anvandare har hogre behdrighet an nédvandigt okar risken att obehoriga kommer at kanslig
information. Detta kan innebéra att data otillbérligen modifieras och/eller forstors.

Rekommendation

Vi rekommenderar Malmg stad att utvardera vilka konton som ska ha hdga behdrigheter i Oracle och
sékerstélla att endast behoriga anvandare har hoga behorigheter.
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Drift

1. Avsaknad av Service Level Agreements

lakttagelse

Vi har noterat att Service Level Agreements inte ar etablerade for samtliga férvaltningsorganisationer.
Uppfoljning av SLA sker dven pa ad hoc basis, dar vissa forvaltningsorganisationer féljer upp sina SLA
kontinuerligt och andra forvaltningsorganisationer inte foljer upp nagra SLA alls.

Risk:

Bristande uppfoljning okar risken att brister kan ga oupptéackta och eventuella incidenter skulle kunna leda
till 6kade kostnader och driftstopp. Avsaknad av SLA kan innebéra oklarheter i tjansteleveransen som en
konsekvens av detta aven paverka en tjansts tillganglighet.

Rekommendation

Vi rekommenderar Malmo stad att etablera SLA med samtliga forvaltningsorganisationer och dessa bor
foljas upp pa regelbunden basis.
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2. Brister i fysisk sakerhet i datahallar

lakttagelse

Vi har noterat att datahallarna &r utrustade med olika sékerhetsanordningar och miljoskydd. Datahallen i
Stadshuset har inget upphdjt golv och i datahallen pa Ronnen noterades det att bitar av taket lossnar. Vi
har aven forstatt att datahallen i Stadshuset delas med utomstaende leverantorer (till exempel Tele2).
Datahallen i Stadshuset var tilltdnkt som en temporar 16sning, men anvénds fortfarande och ytterligare en
tempordr datahall har etablerats genom hosting hos TDC via Kerfi.

Risk:
Otillracklig fysisk sékerhet kring datahallar och utrustningen i dessa okar risken for avbrott i driften av IT-
miljon.

Rekommendation

Vi rekommenderar Malmg stad att se dver miljoskyddet i datahallarna. Vi rekommenderar &ven Malmo
stad att utvardera vilka datahallar som ska anvandas som primara datahallar.
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3. Stort antal personer med tillgang till datahallar

lakttagelse

Vi har noterat att det totalt & 87 kort utfardade med tillgang till datahallen i Stadshuset, vilket far anses
vara ett mycket stort antal personer.

Risk:
Nar méanga personer har tillgang till datahallen minskar kontrollen kring vilka personer som ar behoriga,
vilket kan leda till att obehdriga personer kan vistas i datahallen utan att detta uppmérksammas.

Rekommendation

Vi rekommenderar Malmo stad att utvardera vilka medarbetare som bor ha tillgang till datahallarna for att
sékerstélla att obehdriga inte har access till datahallarna. Det finns en risk att kontrollen av datahallarna
minskar nar manga medarbetare (och eventuella konsulter) har tillgang till datahallarna. Risken att nagot
oférutsett géllande datahallarna hander 6kar ocksa med antalet personer med tillgadng. Endast personal som
behdver tillgang till datahallar ska ha denna tillgang.
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4. Avsaknad av kontinuitetsplan

lakttagelse

Vi har noterat att det inte finns nagon etablerad kontinuitetsplan inom Malmo stad, vilket dven papekas i
tidigare revisionsrapporten “Kontinuitetsplanering av IT-verksamheten” daterad i september 2009.

Risk:

Avsaknad av en kontinuitetsplan okar risken att en katastrof eller incident leder till langvariga driftsstopp
som inte kan hanteras inom en for Malmo stad acceptabel tidsram. Ett sddant avbrott kan aven leda till
forlust av kritisk information, vilket kan leda till 6kade kostnader, intaktsforluster, missngjda invanare och
andra nackdelar fér Malmg stad.

Rekommendation

Vi rekommenderar att Malmé stad utvarderar om de bor skapa en kontinuitetsplan for verksamheten.
Grunden i en kontinuitetsplan &r riskanalyser, varfor vi rekommenderar Malmé stad att utvardera vilka
risker som ar viktigast att hantera for verksamheten.
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5. Avsaknad av aterlasningstest av backup

lakttagelse

Vi har noterat att det inte finns nagon faststalld rutin eller strategi for periodiska aterlasningstest av
sikerhetskopierad data. Aterlasningstester sker pa ad-hoc basis, vid initiativ hos IT-service eller énskemal
fran forvaltningen.

Risk:
Avsaknad av aterlasningstest av sakerhetskopierad data kan leda till att det tar lang tid att l4sa tillbaka data
och data kan aven ga forlorad vid en eventuell incident.

Rekommendation

Vi rekommenderar Malmg stad att revidera rutinen for aterlasningstester av sakerhetskopierad data for att
sakerstalla att en fullstandig aterlasning ar majlig i en krissituation. Tester bor utforas och dokumenteras
regelbundet for att sakerstalla att data kan aterstallas inom en godtagbar tid.
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6. Bristande rutin for uppdatering av programvaror

lakttagelse

Vi har noterat att det inte finns nagon faststalld rutin for hantering av progamvaruuppdateringar (patch
management). Uppdateringar testas inte pa nagra specifika testgrupper av klienter och servrar. Det finns
ingen dokumentation kring patchnivaerna pa servrarna. Vidare ses programvaruuppdateringar som “pre-
approved” av IT-service och Malmo stad, varfor inget godkannande gar att finna.

Risk:

Utan en faststalld rutin 6kar risken att sparbarheten kring uppdateringen blir lidande. Utan tester 6kar aven
risken att eventuella brister i en uppdatering tillfor problem i IT-miljon. Utebliven uppdatering innebér
ocksa risker for IT miljon.

Rekommendation

Vi rekommenderar att Malmé stad utvarderar om de bor etablera en rutinbeskrivning for hantering av
uppdateringar av programvaror. Vi rekommenderar &ven att uppdateringar testas innan dess att de
installeras i produktionsmiljon. Detta bor med fordel goras pa specifika testklienter och servrar som har
liknande installation som de i produktion.




Forandringshantering

1. Avsaknad av godkannande av forandring

lakttagelse

Vi har noterat att godkénnande av férdndringar inte alltid fattas genom ett Change Advisory Board (CAB)
eller av en Change Manager innan forandringen implementeras. Enligt rutinbeskrivningen
"Processdokumentation Change Management" version 1.0.0 skall varje sa kallad Request for Change
(RFC) innehalla rekommendationer fran CAB.

Risk:

Avsaknad av formellt godkénnande av en férandring kan innebéra att felaktiga forandringar
produktionssatts samt dkat personberoende pa grund av ofullstandig dokumentation, vilket kan ha en
negativ inverkan pa IT-miljon och dess tillganglighet.

Rekommendation

Vi rekommenderar Malmg stad att utvardera rutinen for forandringshantering och sékerstélla att
forandringar alltid blir formellt godkénda enligt faststélld rutinbeskrivning. Det ar viktigt att man kan folja
hela flodet i férandringshanteringen fran initiering till slutlig acceptans.




2. Brister i rutin vid produktionssattning av forandring

lakttagelse

Vi har noterat att inte alla I6pande forandringar har ett acceptanstest samt en sa kallad back-out plan for att
avbryta en forandring och aterga till tidigare miljo, ifall nagot inte skulle fungera som avsett. Enligt
rutinbeskrivningen "Processdokumentation Change Management" version 1.0.0 skall varje RFC innehalla
en sa kallad back-out plan. Vi har till exempel noterat att det inte finns nagon etablerad back-out plan
gallande det pagaende Exchange-projektet som innebéar byte av mail plattform i Malmg stad.

Risk:

Avsaknad av acceptanstest samt back-out plan av en forandring kan innebara att felaktiga forandringar
produktionssatts samt dkat personberoende pé grund av ofullstandig dokumentation, vilket kan ha en
forodande effekt pa IT-miljon.

Rekommendation

Vi rekommenderar Malmo stad att sakerstélla att rutinen for forandringshantering fungerar som avsett.
Forandringar bor dokumenteras med information kring godkénnande, testresultat, acceptanstest, back-out
plan samt avslut och godk&nnande efter implementering.




3. Bristande sparbarhet vid testning

lakttagelse

Vi har noterat att det finns brister i sparbarheten kring vilka tester som utforts for respektive forandring. Vi
har aven noterat att forandringar ibland kan implementeras innan tester ar utforda.

Risk:

Bristande dokumentation av utforda tester och kontroller av férandringar kan innebdra brister i kvalitet och
sparbarhet, vilket kan leda till personberoende, driftsstorningar eller annan negativ paverkan pa IT-miljon.

Rekommendation

Vi rekommenderar Malmo stad att utvardera dokumentationskraven kring tester av férandringar for att
sakerstalla sparbarheten nar forandringar implementeras i IT-miljon.
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Bilaga 1 Intervjuade Personer

Namn Titel/Roll Datum

Peter Johansson Informationssakerhetschef 4/11 - 2009

Harald Nilsson Systemsamordnare 2-3/11 — 2009

Bert Blomqvist Vaktmasteriet Stadshuset, Kommunteknik 10/12 — 2009

Goran Nilsson Vaktmasteriet Stadshuset, Kommunteknik 10/12 — 2009

Jorgen Nilsson Vaktmasteriet Stadshuset, Kommunteknik 10/12 — 2009

Peter K Andersson Chef IT-service 2/11, 9/12 — 2009
Rolf Hjertsson Chef Design & Transition IT-service 3/11-2009

Davor Peraic Produktionschef IT-service 2/11, 9/12 — 2009, 20/1 - 2010
Marcus Ohlin Chef Kund & Support 3/11, 8-10/12 — 2009
Christer Christensson IT-Driftchef 4/11 - 2009

Peder Haak Fysisk access, Kund & Support 4/11 — 2009

Johan Almgvist TEIS admin, IT-Drift 2/11, 9/12 — 2009
Mathias Nilsson IT-Drift 20/1 - 2010

Jesper Henning IT-Drift 20/1-2010

Michael lan Avella Oracle DBA, IT-Drift 20-21/1 - 2010
Thomas Oberg IT-Drift 8/12 — 2009

David Ravenna AD, Design & Transition 21/1-2010

Peter Bergehamn ITIL, Konsult BiTA 21/1 - 2010
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